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F-GUVENLIK OKUL POLITIKASI ve KURALLARI

AMAC
. IBB Barbaros Hayrettin Pasa Ortaokulu, e-giivenlik ¢aligmalari ile internet, akill
tahta, bilgisayar, diz iistil bilgisayar ve cep telefonlarini kullanirken; dgrencilerin,
velilerin ve 6gretmenlerin korunmasini amag edinmuistir.
« internetin ve teknolojinin yasamin dnemli bir pargasi olmas sebebiyle, herkes,

riskleri yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda
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« Politikamiz, yoneticiler /pg{’etmenler veliler, tiim personel ve ogrencller 1¢cin

hazirlanmis olup, mt{ip'\et erisimi ve bilgi iletisim cihazlarmn kullanimi rgm

gecerlidir. / ‘~
f SORUMLULUKLAR :

» E-giivenlik politikalarmm gelismesine katkida bulunmak. }

e Olumlu ogrenmﬂ asamasinda mesleki gelisim i¢in sorumluluk almak. ;

« Okulu ve 1¢ensmdekller1 korumak i¢in e-giivenlik konusunda sorumliuluk ahﬁak

« Teknolojiy1 guveﬁh ve sorumlu kullanmak. f |

e Zarar goriilmesi dur@unda tehlikeyi gozlemleyip ilgili birimlere 1letm;1{
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.QKUL WEB SITESL. -
. IBB Barbaros Hayrettin Pasa Ortaokulu ;l-_ara_; ﬁ;b sitemizde okulumuzun adres,
telefon. fax ve e posta adres bilgileri bulunmaktadir.
« Sitemizde yaynlanan tiim igerikler okul idaresinin, Yayin Gosteri Tiyatro Inceleme
ve Secme Komisyonunun, Sosyal Etkinlikler Kurulunun ve Web Yayin
komisyonunun onayindan gegtikten sonra web inceleme komisyonu tarafindan
siteve konulmaktadir.

« Okulumuzun web sitesi web inceleme komisyonunun sorumlulugunda olup gii¢lii

giivenlik dnlemleri alinmis durumdadir.



« Ogrenci galigmalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI
« Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul
idaresinin, Yayin Gosteri Tiyatro Inceleme ve Se¢me Komisyonunun, Sosyal
Etkinlikler Kurulunun ve Web Yayin komisyonunun onayindan gectikten sonra
paylasiimaktadir.

« Ogrenci igerikli tiim paylagimlarda velilerin izinleri alinmaktadir.

.~ KULLANICILAR

» Ogrenciler tarafmday hazulanacak olan bir video heniiz hamrlanmadan ﬁnce

bununla ilgili gnrevfalan sgrenciler, dgretmenlerinden izin almalidur. \,T*

« Paylasilan tiim tpﬁrcnm bazlh etkinliklerde, etkinlik dncesinde velilerin 1zm]cﬁ
] :

alinmalidir. :’ 1[

« Video konferans, resmi ve onaylanmus siteler aracilityla yapilacaktir. ¥

» Kullanicilar. 33!131 sosyal medya hesaplarinda, okul 6grencileri ve qahsanlarmm yer

aldig1 gorselleri, dkul yetkili mercileri tarafindan onaylanmadan paylas,amazlay
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« Video konferans yapﬂulén,}_tﬁm kullanicilarin katilabilecegi sitelgf'ﬁierinden
yapilacaktir. e e %
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. Video konferans yapilmadan 6nce diger okullarla iletisim kurulmus olmasi
gerekmektedir.
» Okul 6grenci ve ¢aliganlarim ilgilendiren/i¢inde bulunduran tum icerik, ancak

kontrol ve onay siire¢lerinden gegtikten sonra, paylasima agik hale gelecektir.

iNTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI
. internet; bilgiye ulasmakta en dnemli araclardan biri haline gelmisken, bunu

okuldaki miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde




dgrencilerimizi ve sgretmenlerimizi ulastirabiliyoruz.

. internet erisimlerimizi dgrencilerimizin yas ve yetencklerine gdre entegre etmis
durumdayiz.

« Tiim okulumuza ait bilisim cihazlarimiza kullanim politikamiza uygun sekilde.
gerekli filtrelemeleri yaparak giivenli hale getirmis durumday1z.

» Tiim calisanlarimiz, velilerimiz ve sgrencilerimiz etkili ve verimli cevirim i¢l
materyallerin kullanimi konusunda bilgilendirilmistir.

« E-giivenlik ve siber zorbalik konular belli derslerimizin yillik planlarina dahil

edilmis olup, bu konularda y1l iginde ogrencﬂere bllgl aktarimi devam etmektedir.
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e Cevirim i¢i materyaller ogretnle,ye ogrenmenm onemh blf"pa;Qam olup miifredat
icinde aktif olarak kullam/];nﬁktad
 Okulumuzda 10-11 §ubat tarihlerinde Giivenli Internet Giinii kutlannmktadxr
» Okulumuz, 652 sa§111 Milli Egitim Bakanliginin Teskilat ve Gorevleri hakkmda
kanun Hukmunde.*’Kararnamesme dayamlarak hazirlanns Milli Egitim Bakanhgl
Okul Internet Slt‘elerl Yonergesine uygun internet kullanmaktadr. Okulda bulunan
tiim bilgisayar ve akilli tahtalarda Fatih Projesi Interneti kullamimaktadir. Sadede
Milli Egitim Ba]lanllgl min belirledigi sitelere erisime izin veren bu proje ;
dgrencilerimizin Zararh sitelere erisimini engellemektedir. Ayrica ogrencﬂenm{zm
ders saatleri dlsmdﬁ\akllh tahtalan kontrolsiiz kullanmalarim engellemek 1911{
M.AK.S AKILLI KIPIT-USD DISK YONETIMi PROGRAMI kuuaml,n{aktadlr
Bu program ogretmenlere ait. olan flash belleklere yiiklenip sadece Qgretmemn 1Zni

ile kullanilmaktadir. Boylece 0§renmlgr ogretmenlerin kontwlmlde akill tahtalar

LT —

"_.1"’_’-.

aktiflestirebilmektedir. Okul bilgisayarlanimizda MICROSOFT SECURITY
ESSENTIALS ANTIVIRUS PROGRAMI kullaniimaktadir.

E-GUVENLIK EGITIMI
» Ogrenciler igin e-giivenlik miifredat: ilgili derslerin yillik planlarina eklenerek
dgrenciler bu konularda bilgilendirilir.
« Tiim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip

edilmektedir. Bu bilgi tiim kullanicilara iletilmigtir.



« Ogrencilerimizin ihtiyaglan dogrultusunda cevrimigi giivenligi geligtirmek igin
rehberlik 6gretmenleri akran egitimi uygulamaktadir.

» Teknolojiyi olumlu kullanan ogrenciler ddiillendirilecektir.

« Cevirimigi giivenlik politikas: tim calisanlarimiza resmi olarak duyurulacaktir.

» 10-11 Subat tarihleri Giivenli Internet Giinii olarak okulumuzda kutlanmaktadir. Bu
giine yonelik galigmalarimiz okul koridorlarinin ve siniflarin panolarinda

sergilenmekte ve ¢aligmalarimiz okul web sayfamizda yaynlanmaktadir.

CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI
» Okul saatleri iginde ogrencﬂelj;nlzﬂn klsls;i:;; telefonu ku:l.l@mmi yasaktir. Cep
telefonunu okula getirip (;1}:151:3 ailesi ile iletisime gegmesi gereken ogrencﬂerm veli
izin dilekgeleri ahnarﬁk cep telefonlarim okul midiir yardimcisina tesllm'etnlelerl
ve ¢ikis saatinde te],éforﬂanm geri teslim almalar saglanmaktadir. "‘*.-.;_
 Cep telefonunu ji:inetlme teslim etmeyen ve cep telefonu ile okul igerisinde :video ya

da fotograf qekefi ogrencilere yasalarin ve [lkogretim Kurumlari Yonetmeligl’ mln

Odiil ve Disiplin maddeleri geregi islem yapilmaktadir. l
.
e Her tiirli kl$155\1 cihazlarin sorumlulugu kisinin kendisine aittir. {

 Okulumuz bu tlix cihazlarin kullanimindan dogacak olumsuz saglik ve yasal /
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sorumluluklar kabul etmez y.

» Okulumuz kisisel ceﬂtelefonlarmm ve bilisim cihazlarimin kay1p, galu-n;ﬁ'a ve

hasardan korunmasi 1¢in gé‘rekh tiim onlemleri alir, fakat sarumluhgyklsiye aittir.

« Okulumuz dgrencileri, velilerini aramalan gerektigl gurum}affda okula ait olan
telefonlar bir okul idarecisi gozetiminde kuiiéx;t;liﬁer.

» Ogrencilerimiz egitim amagli (web 2 araglarinin kullamimi vb) kisisel cihazlarim
kullanmak icin okul yonetiminden 1zin almahdr.

. Velilerimiz okul saatleri icerisinde 6grencileriyle gorigme yapmamalar1 gerektig
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden 1zin
alarak goriisme yapmalari saglanmaktadir.

« Ogrencilerimiz cep telefon numaralarim yalnizca giivenilir kisilerle paylagmalari,

tanimadiklar giivenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini




paylasmamalarn gerektigl konusunda bilin¢lendirilmektedirler.

e Calisanlar (6gretmen, idareci, personel vb) kigisel cep telefonlarim ders saatlerinde
sessize alarak ya da kapatarak gorevlerine devam etmelidir.

« Calisanlar (0gretmen, idareci, personel vb) okul politikasina aykir davranmislarda
bulunursa disiplin islemleri baslatilr.

 Kurum calisanlar (6gretmen, idareci, personel vb) ve sprenciler sosyal medya ya da
sohbet programlari {izerinden ogrenci ya da kurum calisanlarindan gelecek olan ya

da kendilerinin gonderecekleri her tiirli icerik ve mesajlasmanin hukuki

sorumlulugunu tagimaktadir, uygunsuz olabilecek her tiirlii icerik ve mesajlagma
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ivedilikle okul yonetimi ile payl}a‘s.bhr 'Bﬁyle bir duruma ma‘hal,}fermemek icin

gereken onlemler alimr. P B
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/  CEVRIMICI OLAYLAR VE KORUMA N

» Okulumuzun ti'nﬁ iiyeleri ¢evirim igi riskler konusunda bilgilendirilecektir. -.,_1{
Egitimler yap111p icerikler agiklanacaktir. ':-l
« Okulumuzda yasadlgl icerik, gitvenlik ihlali, siber zorbalik, cinsel i¢cerikli l

mesajlasma, (;ocl;k istismart, kisisel bilgi giivenligi gibi konularda bllgllendlrmq
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calismalan yaplla(:aktlr i

b
« Okulumuzda 1ntemet bilgi teknolojileri ve ekipmanlarinin yanlig kullammyiile ilgili
tiim sikayetler okul mhdurum bildirilecektir. f,./

» Okulumuzun tiim uyele.n g].lellk ve giivenlik endiselerini ortadan kaldlrmak i¢in
resmi okul kurallarina uygun gk\ﬂd&d@wamnalm hususunﬂa"ﬁﬂgﬂendml1c:ekt1rler
- Yasanan olumsuzluklarda okul gerekli 1$letl-11;;1 S?;pﬁi;akla sorumludur.

« Sorunlarin ¢dziimiinde ¢aliganlar (6gretmen, idareci, personel vb), veliler ve

sgrenciler okul ile birlikte hareket etmelidir.




